
Il programma del Corso
Cyber Security Specialist

+400 ore 
dal 14 maggio 2025



Fondamenti di Cybersecurity
Introduzione alla professione e al mercato della
sicurezza informatica
Architetture di sistemi digitali e ingegneria del
software
Fondamenti di organizzazione aziendale e project
management

Normativa e Compliance
Quadro normativo in materia di sicurezza
informatica e protezione dei dati
Standard e framework di riferimento (ISO 27001,
NIST, GDPR)

Analisi delle vulnerabilità e sicurezza dei sistemi
Identificazione e mitigazione delle vulnerabilità
hardware e software
Metodi e strumenti di penetration testing
Tecniche di valutazione dei rischi e gestione della
qualità dei dati

Protezione e gestione della sicurezza informatica
Configurazione di firewall, sistemi di intrusion
detection e crittografia
Sistemi di gestione degli accessi (IAM, Strong
Authentication, SSO)
Tecniche di protezione da malware, ransomware e
attacchi informatici



Monitoraggio e risposta agli incidenti
Analisi degli incidenti informatici e gestione della
continuità operativa
Disaster recovery e business continuity
Implementazione di soluzioni di backup e ripristino
dati

Moduli Elective su Computer Forensic e OSINT
Computer Forensics: Tecniche di analisi forense per
l’investigazione digitale
Open Source Intelligence (OSINT): Raccolta e analisi
di informazioni da fonti pubbliche

Competenze trasversali
Inglese tecnico e acronimi per la Cybersecurity 
Sicurezza sul luogo di lavoro e normative di
riferimento



Corso Front End Developer
+400 ore 

dal 14 maggio 2025

In aula a Roma o in Live Streaming
Frequenza part-time in orario serale

Per tutte le info

www.labforweb.it

06.58205135

3519392372

hello@labforweb.it


